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Résumé

Mon stage s’est déroulé chez Cloud�are, une entreprise améliorant la sécurité et la performance
des applications Internet. L’un de ses produits est une protection contre les attaques par déni
de service (DoS). L4Drop, un des composants logiciels de cette protection, est basé sur des rè-
gles de rejets de paquets entrant. L4Drop utilise eBPF (extended Berkeley Packet Filter), un jeu
d’instructions pour une machine virtuelle dans le noyau Linux. Ainsi, les di�érentes règles sont
placées dans di�érents programmes et ceux-ci sont chaînés par des instructions appelées « tail
call ». En e�et, si une règle n’est pas véri�ée, on saute à la suivante. Le sujet de stage est de
mesurer le coût d’un tail call et d’optimiser l’agencement des programmes eBPF de L4Drop. La
première étape est de créer des benchmarks pour mieux comprendre les performances de ce pro-
gramme. La deuxième étape consiste à comparer les performances de versions modi�ées du pro-
gramme L4Drop à la version de base.
Un premier benchmark exploite l’infrastructure de test des programmes eBPF du noyau. Un
second simule du tra�c tout en mesurant le temps d’exécution des programmes eBPF. Ainsi,
on montre que le coût d’un tail call entre deux programmes passe de 25 ns à 5 ns avec les ré-
centes optimisations du noyau. Ceci a été présenté à la Linux Plumbers Conference 2020. Les
améliorations d’implémentation réalisées permettent de gagner 50 secondes de temps de calcul
sur l’infrastructure de Cloud�are, par seconde de pique d’attaque DoS. Il en résulte des besoins
de matériels réduits.

Mots-clés : eBPF, XDP, réseaux, Linux

Abstract

My internship took place at Cloud�are, a company whose mission is to enhance the security
and the speed of Internet applications. One of its products is a Denial of Service (DoS) attack
protection. L4Drop, one of the software components of this protection, is based on rules to drop
incoming packets. L4Drop uses eBPF (extended Berkeley Packet Filter), an instruction set for a
virtual machine in the Linux kernel. Thus, the di�erent rules are placed in di�erent programs
and these are chained by instructions called “tail call”. Indeed, if a rule is not veri�ed, we skip to
the next one. The subject of the internship is to measure the cost of a tail call and to optimize the
layout of L4Drop’s eBPF programs. The �rst step is to create benchmarks to better understand
the performance of this program. The second step is to compare the performance of modi�ed
versions of the L4Drop program to the baseline.
A �rst benchmark leverages the testing infrastructure for eBPF programs from the kernel and a
second one simulates tra�c while recording metrics on the execution times. The cost of a tail call
is shown to drop from 25 ns to 5 ns thanks to recent improvements in the kernel. This work was
presented at the Linux Plumbers Conference 2020. The implementation improvements carried
out during this internship result in a gain of 50 seconds of computation time across Cloud�are’s
infrastructure, per seconds of peak DoS attack; translating into reduced hardware requirements.

Keywords: eBPF, XDP, networks, Linux


